CRS-COMBAT

VARREDURA DAS COMUNICACOES PARA
OPERACOES TATICAS
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CRS-COMBAT — VARREDURA DAS COMUNICACOS PARA OPERACOES TATICAS

POR QUE C-ESM E COMINT

0 uso da Inteligéncia de Comunicagdes (COMINT) e de
Medidas de Suporte Eletronico de Comunicagdes (C-ESM)
possibilitam o suporte aos sistemas de Comando e Controle.

0 CRS-Combat emprega o principio do ciclo OODA (observe —
oriente — decida — aja) para as operagGes do C-ESM a partir de
um pedido de missdo ao longo das diferentes etapas até
reportar e reatribuir tarefas apos o cumprimento de uma
missao

Dentro do suporte a Guerra Eletrénica e Comando e Controle,
existem multiplas necessidades para o C-ESM. Além disso, as
operagBes executadas anteriormente podem contribuir para o
conhecimento de COMINT nas operagdes futuras.

Combinando o CRS-Combat com o R-ESM e recursos de
interferéncia, concebe-se um sistema integrado de Guerra
Eletronica (EW).

O CRS-Combat é utilizado para varredura e vigilancia tatica,
alerta antecipado e coleta de informagGes dos sinais de
comunicagdes de acordo com a drea geografica e os alvos de
interesse.

Ele oferece detecgdo de banda larga, classificacdo,
determinagdo de diregdo, geolocalizagdo e monitoramento de
sinais de radio e outros emissores de ondas eletromagnéticas.
Mais funcionalidades como identificacdo e rastreamento
constam descritas a seguir.

APLICACOES

0 CRS-Combat permite o suporte a tomada de decisGes
integrando-se aos sistemas C2S e C4ISR. Ele contribui para o
quadro de consciéncia situacional, proporcionando maior
conhecimento sobre a posi¢do, capacidade de emprego;
comportamento e inteng¢do das forgas inimigas.

Pode ser implementado em veiculo ou integrado em um
“shelter”, bem como uma solugdo por partes e customizada.

0O CRS-Combat pode ser operado como uma solugao remota e

tripulada.

Planejamento
de Missoes

Observagdo
de Sensores

BENEFICIOS
¢ Quadro claro da consciéncia situacional (visor centrado
em mapas)

o Sistema agil, expedicionario, rapidamente implantavel e

rapidamente reconfiguravel (implantagdo < 20 minutos,
desmobilizagdo < 5 minutos)

¢ Solugdo portatil, para dois homens

+ Integrado aos veiculos para operagdo “em movimento”
¢ Conceito multifuncional e multioperador

e Controle remoto e manutengdo remota

¢ Sensibilidade e alcance dinamico, precisdo de

geolocalizagdo e rumo excepcionais

¢ Suporte para identificagdo automatizada de plataforma
¢ Detecgdo automatizada de sinais, classificagdo e

processamento de mais de 200 modos de transmissao
analdgica e digital

¢ Monitoramento confortavel da integridade e BITE
e Interface para integracdo de demoduladores e

decodificadores desenvolvidos pelo cliente

e Conceito de software comprovado, permitindo

atualizagOes e upgrades rapidos.

HISTORICO DO PRODUTO

A Saab Sensor Systems Germany introduziu a familia CRS no
mercado em 2005. Desde entdo, ela encontra-se em uso em
diferentes aplicagdes e configuracdes. Upgrades regulares
garantem uma tecnologia de ponta.

Gravagdo de missﬁo]
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DETALHES DO SISTEMA

0 panorama situacional dos alvos de interesse é exibido
como listas e em um mapa (visualizagdo centrada em
mapas).

Dependendo das tarefas, diferentes funges podem ser
atribuidas e utilizadas. O sistema utiliza uma interface
homem-maquina comum para o gerenciamento do sistema,
o planejamento de missdes, 0 monitoramento das missdes e
a analise de resultados.

Uma interface de usuario intuitiva possibilita o uso rapido e
facil do sistema.

CARACTERISTICAS

O sistema completo baseia-se na tecnologia de banda larga
tanto para o monitoramento quanto para a determinagdo de
diregdo.
o  Faixa de frequéncia HF, VUHF e SHF
¢ Determinagdo de direcdo
e Geolocalizagdo com a tecnologia AoA (angulo de
chegada) e TDoA (diferenca de tempo de chegada) (é
necessaria rede de sensores)
¢ Interceptacdo automatizada e interativa de sinais
« Diferentes fungdes de visor para exibigdo de emissores
(polar, espectral, listas, mapa)
¢ Anadlise abrangente on-line e off-line
¢ Interface para COMINT (andlise off-line) para
aprimoramento continuo de desempenho e
manutencdo de biblioteca
¢ Funcdo de escuta para sinais recebidos
o Organize o quadro situacional por meio de uma
filtragem abrangente de acordo com areas e setores de
interesse, alvos de interesse e conhecimento da
biblioteca etc.
¢  Funcionalidade de alarme baseada em filtragem e
parametros especificos
e Conceito de fungdo para diferentes tipos de usuarios,
como supervisores, operadores de monitoramento,
analistas e administradores
¢ Rede de sensores, incluindo comunicagdo entre
sensores e a estacdo de controle

e Func¢do “superacdo de falha” (failover) que

proporciona alta disponibilidade do sistema para os
sensores e estag0es centrais

e Rastreamento de emissores ao longo do tempo para

uma consciéncia situacional aprimorada, inclusive
visualizacgdo.

¢ Gravagdo de dados das missdes, dados brutos (banda

DADOS TECNICOS

Faixa de frequéncia (faixas mais altas mediante solicitacdo):

¢ Monitoramento: 9 kHz a 6 GHz

¢ Determinacdo de dire¢do: 300 kHz a 6 GHz
Determinacdo de direcdo: Tecnologias selecionaveis Watson-
Watt, Interferometro e SRDF (determinagdo de direcdo de
super-resolucdo).

Precisdo de rumo: 1° RMS

Receptores virtuais: 65 na configuragdo padrdo (canais

de banda estreita), extensivel

Comunicagdo entre os sensores e a estacdo central: Wi-Fi,
comunicagdo de longa distancia sem fio, LTE ou VSAT,
dependendo das distancias e dos requisitos.

EXTENSOES

O sistema pode ser estendido para
fornecer mais funcionalidades com:
¢ R-ESM (medidas de suporte
eletrénico de radares)
o Sistema ECM /EA
(interferéncia)
¢ SIGINT (Inteligéncia de
Sinais) / EW (Guerra
Eletronica) integradas.
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